Handreichung für die Nutzung von Zoom in der Lehre

[bookmark: _GoBack]Zoom ist ein Dienst der Zoom Video Communications Inc. (Zoom) mit Sitz in den USA. Die datenschutzrechtliche Zulässigkeit von Zoom wurde in den vergangenen Wochen intensiv diskutiert. Nach Verbesserungen von Datenschutz und Datensicherheit (insbesondere Informationspflichten/Transparenz, Technik und Voreinstellungen, Art. 12, 25 DSGVO) zugunsten der Nutzer/Nutzerinnen durch Zoom kann der Dienst bei Beachtung bestimmter Vorgaben zu den technischen Voreinstellungen und zur Handhabung im Kontext der Lehre an der Medizinischen Fakultät der Friedrich-Schiller-Universität und durch die an der Lehre Beteiligten rechtskonform eingesetzt werden. Die folgenden Punkte konkretisieren und ergänzen die Vorgaben der Friedrich-Schiller-Universität für eine Nutzung in den Studiengängen der Medizinischen Fakultät:

1) Veranstaltungen mit Patientenbeteiligung dürfen nicht in Zoom durchgeführt werden.  
2) Laden Sie die Teilnehmer/Teilnehmerinnen nicht über deren private E-Mail-Accounts ein. Am besten nutzen Sie stattdessen die Möglichkeiten, die DOSIS bietet: Hinterlegen Sie die Zugangsinformationen zum Zoom-Meeting im entsprechenden Veranstaltungstermin in DOSIS oder schreiben Sie die Teilnehmer aus DOSIS heraus (über den jeweiligen Kurs-E-Mail-Verteiler) an. Alternativ können Sie außerhalb von DOSIS die offiziellen E-Mail-Adressen nutzen, die alle Studierenden bei der Immatrikulation erhalten.
3) Weisen Sie die Teilnehmenden darauf hin, dass sie beim Anklicken des Einladungs-Links nicht gleichzeitig in ihren eventuell vorhandenen privaten Zoom-Account eingeloggt sein sollten und keinesfalls einen eigenen Mitschnitt der Veranstaltung anfertigen dürfen. In DOSIS erfolgt zu Ihrer Entlastung ein entsprechender Hinweis zentral.
4) Starten Sie das Zoom-Meeting immer so, dass Video und Audio (d.h. Kamera und Mikrofon) auf Seiten der Studierenden ausgeschaltet sind. Das ist, wenn Sie die Zoom-Lizenzen von FSU/UKJ verwenden, bereits so voreingestellt. Die Studierenden können dann ihr Video bzw. Audio selbst aktiv freischalten.
5) Eine Aufzeichnung eines Zoom-Meetings ohne vorherige, explizite und nachträglich nachweisbare Einwilligung aller Beteiligten ist datenschutzrechtlich unzulässig. Das gilt natürlich auch und gerade für die Beteiligung der Studierenden. Und es gilt auch, wenn sich die Aufzeichnung auf einzelne Datenarten (etwa auf den Chat) beschränkt. Diese Einwilligung erteilen die Betroffenen konkludent – durch eine „eindeutig bestätigende Handlung“ (vgl. Art. 4 Nr. 7 DSGVO) – durch die Auslösung von Funktionen in Zoom. Voraussetzung ist aber in jedem Fall, dass diese in Kenntnis aller relevanten Tatsachen erfolgt. Wegen dieser Anforderungen wird dringend von einer Aufzeichnung abgeraten.
