Installation des SSL Root Zertifikates vom Universitatsklinikum Jena
in einen Windows Internet Explorer

Dieses offentliche Zertifikat dient zur Installation in lhrer Clientanwendung. Auf allen zentral
verwalteten Rechnern des ZIK (Radia- Rechner) wird dieses Zertifikat fiir Sie automatisch installiert.
Durch die Installation des Zertifikates werden alle gesicherten Dienste, welche durch eine "UKI-
Zertifizierungsstelle" geschiitzt werden, geprift und die Vertraulichkeit bestéatigt. Sollten trotzdessen
in der Clientanwendung Fehler angezeigt werden, ist bitte der SSL Administrator zu Informieren.

Beginn Installation

Diese Anleitung wurde mit einem Windows 7 und Internet Explorer 8 durchgefiihrt. Flr alle anderen
Windows System sollte diese Anleitung vergleichbar sein.

Offnen Sie lhren Windows Internet Explorer und gehen Sie bitte auf die folgende Web- Seite:

http://ukjca.med.uni-jena.de

Auf der linken Seite im Navigationsmenii sehen Sie den Punkt ,Root Zertifikat”. Uber diesen
Menipunkt gelangen Sie auf die Download Seite des Root Zertifikates.
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Uber den Link ,Download des 6ffentlichen Zertifikates fiir die UK-Jena_RootCA“ starten Sie die

Installation.

Das Zertifikat der hochsten UKJ-Zertifizierungsstelle (UK-Jena_RootCA)

Dieses offentliche Zertifikat dient zur Installation in Ihrer Clientanwendung. Auf allen Radia Rechnern des ZIK wird dies Zertifikat fur Sie automatisch installiert. Durch die
Installation des Zertifikates werden alle gesicherten Dienste, welche durch eine "UKJ-Zertifizierungsstelle" geschatzt werden, gepruft und die Vertraulichkeit bestatigt. Soliten
trotzdessen in der Clientanwendung ein Fehler angezeigt werden, ist bitte der SSL Administrator zu Informieren.

Die UK-Jena_RootCA hat folgenden Sicherheits Fingerabdruck:

SHA1 Fingerabdruck =DE:9A:F0:E8:74:32:19:BE:0E:4C:E9:A8:B1:78:EF:8B:9F:B8:43:59
MDS5 Fingerabdruck =80:68:27:E2:D7:CB:8F:B6:E6:1D:BC:78:70:E4:F5:B4

Download des offentlichen Zertifikats fur die UK-Jena_RootCA



http://ukjca.med.uni-jena.de/

Dateidownload - Sic

Mochten Sie diese Datei offnen oder speichem?

= ‘ Name: installCert.cer
L=“‘ Typ: Sicherheitszertifikat, 1,95 KB

Von: ukjca.med.uni-jena.de
Spochem | [ Abbrechen |

Dateien aus dem Intemet kdnnen nitzlich sein, aber dieser Dateityp
1’ kann eventuell auf dem Computer Schaden anrichten. Offnen oder
y speichem Sie diese Software nicht, falls Sie der Quelle nicht
vertrauen. Welches Risiko besteht?

Das Programm wird auBerhalb des geschiitzten Modus gedffnet. Der geschiitzte
Modus von Internet Explorer trégt zum Schutz des Computers bei. Offnen Sie
das Programm nicht, wenn Sie der Website nicht vertrauen.

Name: Krypto-Shellerweiterungen
Herausgeber: Microsoft Windows

Warnung fiir dieses Programm nicht mehr anzeigen

© e

Allgemein | Details | Zertifizierungspfad |

m‘ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: UK-Jena_RootCA

Prifen Sie die angezeigten Daten:
Ausgestellt von: UK-Jena_RootCA

Ausgestellt fiir: UK-Jena_RootCA

Shesh A1 D0 0L 2N Glltig bis: 18.01.2038
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Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fir den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(7 Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
— (@) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Weitere Informationen tber Zertifikatspeicher

[ <zuiack || weiter > | [ Abbrechen |




Wahlen Sie den Zertifikatspeicher, der verwendet | Auswahl:
werden soll.
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Zertifikatspeicher }
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(7 Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Vertrauenswiirdige Stammzertifizierungsstellen ‘Durdmd‘mn l

Weitere Informationen tber Zertifikatspeicher

| <zuiucl_ || weiter > | [Dbbrechen |




Zertifikatimport-Assistent
P

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewahiter Zertifikatspeicher RIEg 025000y

Inhalt Zertifikat

< Zurii Fertig stellen Abbrechen

Uberpriifen Sie bitte den Fingerabdruck bevor Sie mit der Installation fortfahren:

DESAFOE8 743219BE OE4CE9A8 B178EF8B 9FB84359

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
installieren, die sich wie folgt darstellt:

UK-Jena_RootCA

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"UK-Jena_RootCA" stammt. Wenden Sie sich an "UK-Jena_RootCA", um
die Herkunft zu bestatigen. Die folgende Zahl hilft Ihnnen bei diesem
Prozess weiter:

Fingerabdruck (shal): DESAFOES 743219BE OE4CESAS B178EFSB
9FB84359

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Maochten Sie dieses Zertifikat installieren?




Mit diesem Schritt ist die Installation abgeschlossen!

Nachdem das Zertifikat erfolgreich importiert wurde, kénnen Sie dieses nun auch im
Zertifikatsspeicher lhres Windows Rechners finden.

Beabsichtigter Zweck: [<Ale> v]

l Zwischenzertifizierungsstellen | Vertrauenswirdige Stammzertifizierungsstellen I Vertrauen:ITl >

Ausgestellt fur Ausgestellt von Ablaufda... Anzeigename

(53l Thawte Premium Se... Thawte Premium Serv... 01.01.2021 thawte
L_—“lﬂmawbe Primary Ro... thawte Primary RootCA 17.07.2036 thawte

) Thawte Server CA Thawte Server CA 02.01.2021 Thawte Server C...
(5 Thawte Server CA Thawte Server CA 01.01.2021 thawte
Thawbe Timestampi... Thawte Timestamping... 01.01.2021 Thawte Timesta...

B4 |JK-Jena_RootCA UK-Jena_RootCA 18.01.2038 <Keine>
L:a]UTN -DATACorp SGC UTN -DATACorp SGC 24.06.2019 USERTrust
L:.;] UTN-USERFirst-Obj... UTN-USERFirst-Object 09.07.2019 USERTrust
VeriSign Trust Netw... VeriSign Trust Network 19.05.2018 VeriSign

| Importieren... | |Exportieren... | | Entfernen |

Beabsichtigte Zwecke des Zertifikats
<Alle>

Weitere Informationen tber Zertifikate

A
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Bei Fragen oder Anmerkungen wenden Sie sich bitte an unseren Helpdesk unter:

Tel. 03641-9-320320 oder Email: support@med.uni-jena.de



mailto:support@med.uni-jena.de

