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Jena Leitlinie Informationssicherheit (R) (D16272)

1 Zweck/Ziel

Fir das Universitatsklinikum Jena (UKJ) hat Informationssicherheit einen auBerordentlich hohen
Stellenwert erreicht. Der Vorstand legt mit dieser Leitlinie die verbindlichen Vorgaben und Ziele zur
laufenden Uberwachung und Verbesserung der Informationssicherheit am UKJ fest.

Das Informationssicherheitsmanagementsystem (ISMS) unterstitzt den Vorstand dabei, seiner
gesetzlichen Verantwortung fir die Informationssicherheit gerecht zu werden. Ein wesentlicher
Bestandteil des ISMS ist die Integration des Datenschutzmanagements mit den Schnittstellen zu den
technischen und organisatorischen MaRnahmen. Die Informationssicherheitsrichtlinie nimmt dabei
Bezug auf die ,Richtlinie zur Umsetzung der gesetzlichen Datenschutzanforderungen am UKJ“ vom
07.04.2021

Diese Informationssicherheitsleitlinie und das damit verbundene ISMS schafft fiir jeden Mitarbeiter eine
Grundlage flr das Verstandnis von Informationssicherheit am UKJ. Jeder Mitarbeiter kann sein
Sicherheitsbewusstsein starken und aktiv das Informationssicherheitsniveau mitgestalten.

2 Geltungsbereich

Diese Leitlinie gilt fir alle Bereiche des UKJ einschlieRlich seiner Tochtergesellschaften, welche mit der
Erhebung, Verarbeitung, Uberpriifung und Léschung von Informationen befasst sind.

Dieses Dokument ist in der Schutzklasse ,, 6ffentlich” klassifiziert und somit nach Freigabe fiir den
Gebrauch durch beliebige Personen bestimmt.

3 Abkirzungen/Begriffe

Abk. Beschreibung

ISB Informationssicherheitsbeauftragter

DSB Datenschutzbeauftragter

ISMS Informationssicherheitsmanagementsystem
IT-SB IT-Sicherheitsbeauftragter

PDCA Plan-Do-Check-Act Zyklus

ThirHG Thiringer Hochschulgesetz

UKl Universitatsklinikum Jena

4 Verantwortungsregelung

Funktion Verantwortlichkeiten

© UKJ, 03 Organisatorisches, weitere Geltungsbereiche: UKJ-tbergreifend
verantwortlich: Augustin, Sabine, freigegeben am: 09.09.2022, giiltig bis: ---
Schutzklasse: 6ffentlich, ausgedruckt am: 05.02.2024 Seite 1/ 6



> "
g[lllr\lllli(RUSrlgATS Geschéftsordnung

Jena Leitlinie Informationssicherheit (R) (D16272)

Klinikumsvorstand - Verantwortlich fiir die Umsetzung der Leitlinie
Bereitstellung der bendtigten Ressourcen

Systematische Einbindung des ISB bei relevanten Entscheidungen im
Rahmen der Informationssicherheit durch entsprechende Regelungen
und Verfahrensweisen

Informationssicherheits- | - Verantwortlich fiir die Steuerung des ISMS und dem damit
beauftragter (ISB) verbundenen Risikomanagement

MafRnahmenplanung und —controlling zur Erflllung der Ziele nach § 7

Unterstitzung und Beratung des Klinikumsvorstandes zu strategischen
Themen der Informationssicherheit

Leitung und Verantwortung der Stabstelle Informationssicherheits-
und Datenschutzmanagement am UKIJ

Stabstelle - Schnittstelle zur Stabstelle des DSB
Informationssicherheits-

und Vertretungsfunktion des ISB und des DSB
Datenschutzmanageme

operative Umsetzung von Belangen der Informationssicherheit und

nt (ISM/DSM) des Datenschutzes

GB - operative Umsetzung von Belangen der Informationssicherheit
Informationstechnologi
e/ - Unterstitzung des ISB und des Vorstandes bei der Wahrnehmung ihrer

Aufgaben im ISMS
GB Betreibung und
Beschaffung

5 Bedeutung der Informationssicherheit

Moderne Patientenversorgung, Forschung und Lehre erfordern zunehmend den Einsatz aktueller
Informationstechnologien, um die Aufgabenerfillung des UKJ im Sinne der Patienten und weiterer
Partner effizient und effektiv zu gestalten. Patienteninformationen, Forschungs- und technische Daten
sind dabei wertvolle Ressourcen, deren Schutz fir das Ansehen und die Aufgabenerfiillung maRgeblich
sind.

Aufgaben, Prozesse und die Aufbauorganisation unterliegen dabei einem stetigen Wandel und einer
Anpassung der technischen Méglichkeiten.

In Abwéagung der zu schitzenden Werte, der gesetzlichen Anforderungen und der damit verbundenen
Risiken ist es essentiell, stetig ein angemessenes Informationssicherheitsniveau zu schaffen. Beim
Umgang mit Informationen aller Art wird im UKJ darauf geachtet, dass dem Schutzbedarf entsprechend
Rechnung getragen wird.
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6 Bezug zu Geschiftszielen und -aufgaben

Sowohl bei der Erbringung der Pflichtaufgaben der kritischen Dienstleistung ,,medizinische
Patientenversorgung” als auch der Forschungsaufgaben und der Lehre werden Informationen erhoben
und verarbeitet, deren Vertraulichkeit, Integritat und Verfligbarkeit besonders schiitzenswerte Gliter
darstellen. Hierbei handelt es sich um Informationen, die entsprechend gesetzlicher Anforderungen
geschiitzt werden missen oder auch um wettbewerbsrelevante Informationen von Unternehmen, die
Unbefugten nicht bekannt werden dirfen. Informationssicherheit umfasst somit die Summe aller
organisatorischen, personellen und technischen MalRnahmen am UKJ, um eine sichere
Patientenversorgung zu gewdhrleisten und die § 98 ThiirHG verbundenen Geschéftsziele zu erreichen.

Es ist daher notwendig, die Infrastruktur der Informationstechnik und der Kommunikationskanéale im
Zusammenspiel mit Informationen, IT-Verfahren, Aufgaben und Prozessen ganzheitlich zu betrachten.

Fiir die Umsetzung der Informationssicherheit am UKJ ist der Kaufmannische Vorstand verantwortlich,
der sich mit den ressort-verantwortlichen Vorstanden zu den Zielen und MaRnahmen der
Informationssicherheit insoweit abstimmt und sich der operativen Umsetzung der zustandigen
Geschaftsbereiche und Stabsstellen bedient.

7 Ziele der Informationssicherheit in der Patientenversorgung

Fir die Sicherstellung der medizinischen Patientenversorgung ist die Wahrung der Grundwerte zur
Informationssicherheit Verfiigbarkeit, Vertraulichkeit und Integritadt im jeweils erforderlichen MaRe
und nach dem Stand der Technik zu erreichen.

Als primares Sicherheitsziel wird die medizinische Patientenversorgung mit ihren dazugehorigen
Prozessen und Aufgaben, die der Erhaltung und Wiederherstellung der Gesundheit des Patienten
dienen, betrachtet.

Dabei wird das primare Ziel von folgenden strategischen Zielen ergénzt:
Gewahrleistung der Einhaltung von gesetzlichen und vertraglichen Vorgaben,
Risikooptimiertes Handeln in allen Geschaftsprozessen,

Identifizierung und Behandlung von Risiken,

Reduzierung von Risiken, die sich aus einer unzureichenden Berticksichtigung von Vertraulichkeit,
Verfligbarkeit und Integritat ergeben,

effektive Betreibung eines Business-Continuity-Managementsystems unter Berlicksichtigung der
Informationssicherheit,

die kontinuierliche Weiterentwicklung des Managementsystems fir Informationssicherheit und
Datenschutz,

eine hohe Qualitat der angebotenen Dienstleistungen, besonders im Hinblick auf Verfligbarkeit,
Integritat und Vertraulichkeit von Informationen unter Berlicksichtigung der 6konomischen
Randbedingungen,

Bestatigung des Vertrauens der externen Partner und Dienstleister in die

informationsverarbeitenden Struktureinheiten,
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Schutz der Unternehmensreputation in der Offentlichkeit

8 Sicherheitsstrategie

Das UKJ betreibt zur Wahrung seiner Aufgaben ein ISMS. Dieses dient dazu, die Informationssicherheit
zu definieren, zu steuern, zu kontrollieren, aufrechterhalten und fortlaufend zu verbessern.

Diese Informationssicherheitsleitlinie gibt den Rahmen flir das Management der Informationssicherheit
des UKJ vor. Dabei wird ein angemessenes Sicherheitsniveau angestrebt, welches durch das ISMS
umgesetzt wird.

Das ISMS ist nach der Norm ISO/IEC 27001:2013ff ausgerichtet. Die Wirksamkeit wird durch eine
Auditierung nach ISO/IEC 27001:2013ff mindestens einmal jahrlich Gberprift.

Die Sicherheitsstrategie wird durch den Klinikumsvorstand und dem ISB unter Einbeziehung der
verantwortlichen Struktureinheiten des UKJ mindestens einmal jahrlich analysiert und ggf. angepasst.

Um ein geeignetes Informationssicherheitsniveau zu erreichen, richten sich alle technisch-
organisatorischen Malnahmen nach dem Stand der Technik aus. Die Beschaftigten des UKJ werden
kontinuierlich geschult und sensibilisiert, um aktiv an der Informationssicherheit mitzuwirken.

9 Aufbauorganisation

9.1 Kaufmdnnischer Vorstand

Nach dieser Leitlinie ist fiir die Umsetzung der Informationssicherheit am UKJ der Kaufméannische
Vorstand verantwortlich, der sich mit den ressort-verantwortlichen Vorstanden zu den Zielen und
MaBnahmen der Informationssicherheit insoweit abstimmt. Fiir die Erfillung seiner Aufgaben und
Verantwortung unterstiitzt die Stabsstelle Informationssicherheits- und Datenschutzmanagement unter
Leitung des Informationssicherheitsbeauftragten.

9.2 Stabsstelle Informationssicherheits- und Datenschutzmanagement

Diese zentrale Stabsstelle unter dem Kaufmannischen Vorstand steuert das ISMS sowie das operative
Datenschutzmanagement, deren Anforderungen sich aus dem IT-Sicherheitsgesetz und der
Datenschutzgrundverordnung ergeben.

Diese Stabsstelle dient zur Sicherstellung und Weiterentwicklung eines hohen Informationssicherheits-
und Datenschutzstandards am UKJ.

Der Aufgabenbereich des operativen Datenschutzmanagements unterstiitzt den DSB in einer direkten
Schnittstellenfunktion.

9.3 Informationssicherheitsbeauftragter

Als zentrale Sicherheitsinstanz ernennt der Kaufmannische Vorstand einen
Informationssicherheitsbeauftragten (ISB), der fiir alle relevanten Fragen der Informationssicherheit
zustandig ist. Dieser ist dem Vorstand in dieser Rolle direkt unterstellt und berichtet unmittelbar. Die
Stabsstelle Informationssicherheits- und Datenschutzmanagement unterliegt der Leitung des ISB.
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Als Schnittstelle zum ISB fungiert ebenfalls der Geschaftsbereich Informationstechnologie mit dem
Arbeitsbereich IT-Security.

Dem ISB werden alle erforderliche Ressourcen bereitgestellt. Ein Austausch mit der Leitung der
Geschaftsbereiche und dem IT-Sicherheitsbeauftragten (IT-SB) findet kontinuierlich statt, um die
Informationssicherheitsziele des UKJ zu erfiillen.

10 Geltungsbereich des ISMS (Scope)

Der Geltungsbereich des ISMS umfasst die Betreibung von informationstechnischen Systemen und
Prozessen, die zur Aufrechterhaltung der Kritischen Dienstleistung nach § 6 Absatz 1 BSI-KritisV der
stationaren medizinischen Versorgung dienen.

Dies beinhaltet die Prozesse der Patientenaufnahme, der Diagnostik, der Therapie, der stationaren
Allgemein-, Intensivpflege, der Entlassung sowie der Ambulanz und der Tagesklinik.

Daraus leiten sich technische und behandlungsunterstiitzende Prozesse und (IT-) Services der zentralen
Verwaltungsbereiche des UKJ ab.

Das ISMS und die damit verbundenen Anforderungen werden auch durch die Tochterunternehmen des
UKJ angewendet.

11 Umsetzung der Informationssicherheitsleitlinie

Der Vorstand stellt im erforderlichen Rahmen Personal- und Finanzmittel bereit, um ein angemessenes
Informationssicherheitsniveau bei der Verarbeitung schiitzenswerter Informationen sicher zu stellen.
Diese werden durch die Geschéftsbereiche in Abstimmung mit dem
Informationssicherheitsbeauftragten eingeplant.

Die Sicherheitsmallnahmen mussen in einem wirtschaftlich vertretbaren Verhaltnis zum Schaden
stehen, der durch Sicherheitsvorfélle verursacht werden kann. Diese MalRnahmen und deren
Auswirkungen ergeben sich aus dem etablierten Risikomanagement zur Informationssicherheit, welches
in der Richtlinie Risikomanagement ISMS beschrieben ist.

Die Darstellung und Umsetzung des ISMS sind in der Richtlinie ISMS definiert.

Die ausgewahlten Sicherheitsmallnahmen werden regelmaRig hinsichtlich Effektivitat und
Vollstandigkeit geprift und weiterentwickelt.

12 Verpflichtung zur kontinuierlichen Verbesserung

Durch standige Weiterentwicklungen von gesetzlichen, technischen und organisatorischen
Gegebenheiten pragen die Entwicklungen, denen sich die Ansdtze zum Management der
Informationssicherheit anpassen.

Der ISB tragt dafilir Sorge, dass das ISMS und die damit verbundene Sicherheitsstrategie anhand des
PDCA-Zyklus (Planen — Umsetzen — Uberpriifen — Handeln) kontinuierlich weiterentwickelt wird und ist
bei allen organisatorisch-technischen Neuerungen oder Anderungen, die Auswirkungen auf die
Informationssicherheit haben konnen, durch die entsprechenden Geschaftsbereiche friihzeitig
einzubinden.
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13 Querverweise

Richtlinie Informationssicherheitsmanagementsystem (R)
Richtlinie zum Risikomanagement der Informationssicherheit (R)

Richtlinie zur Umsetzung der gesetzlichen Datenschutzanforderungen am UK/ (R)

Mitgeltende Unterlagen

Link:

Verkniipfte Dokumente

9
Ablage unter:

’
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